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ESPIONAGEM E
CONTRAESPIONAGEM

EM CAMPANHAS ELEITORIAIS

EDICAQ ESPECIAL



“Nao sera vantajoso para o exército agir sem conhecer
a situagdo do inimigo, e conhecer a situagao do inimigo
nao € possivel sem espionagem.”

Sun Tzu



Que o militante conheca as técnicas de espionagem e -
contraespionagem para que possa utiliza-las na sua campanha
eleitoral e assim desenvolver uma estratégia baseada neste
conhecimento.

Lideres politicos, gestores de marketing, publicitarios, relagées
publicas, integrantes de campanhas eleitorais, pesquisadores e
qualquer pessoa interessada em saber como a ferramenta empresarial
WhatsApp pode ser utilizada para o relacionamento entre os
integrantes de uma equipe e seu publico.
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CAPITULO |

FUNDAMENTOS TEORICOS



Capitulo I: Fundamentos tedéricos

1.1 ESPIONAGEM

Definimos espionagem como aquilo que consiste em “obter ou coletar
informacdes quase secretas sobre politica, recursos militares,
organizag&o de forgas defensivas ou ofensivas. Nesse sentido, a
espionagem faz parte da inteligéncia estratégica, pois assim como
Sherman Kent afirma o é”. a busca por conhecimento Util.

A Direccdo Nacional de Inteligéncia (DINI) define espionagem como
0 “Conjunto de actividades de obtencdo clandestina da nossa
informag&o classificada, cujo conhecimento constitui um elemento
valioso de julgamento para decisbes que ameacam a seguranca da
ACN". ser de cddigo aberto ou de cédigo fechado.

Ciaran Martin, chefe do Centro Nacional de Ciberseguranca do
Reino Unido, afirma que “o roubo de informacgées para fins politicos ou
economicos é tao antigo quanto a humanidade”.

A espionagem é considerada uma estratégia de guerra, que esta
intimamente relacionada com a inteligéncia e as operacdes
psicolégicas. Portanto, para conhecer a relagdo entre inteligéncia e
operagdes psicoldgicas, é importante e necessario conhecer o conceito
de cada uma delas.
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Capitulo I: Fundamentos tedricos

1.2 A INTELIGENCIA

A inteligéncia a que nos referimos é aquela que todo estrategista deve
possuir, e ndo a classificacdo dada pela psicologia, por isso 0s
conceitos de inteligéncia na area militar sdo fundamentais, pois é ai
gue ela comeca a ser utilizada em conjunto com a estratégia, na. desta
forma a metodologia seria posteriormente adaptada a outras areas.

Washington Platt, de uma perspectiva militar, definiu inteligéncia
como “um termo especifico e significativo, derivado de informacgéo,
relatorio, facto ou dados que foram seleccionados, avaliados,
interpretados e finalmente expressos”. (Pag.30)

Por esse motivo, pode-se afirmar que a inteligéncia € o resultado de
um processo de coleta de dados selecionados. Esta definicdo ainda é
valida e é considerada por diversas escolas militares, no entanto, este
conceito também foi adaptado a diversas areas, uma vez que a
inteligéncia estratégica segundo Platt ndo € aplicada apenas na guerra,
mas também na paz.

Da mesma forma, Karl Von Clausewitz em seu livio Guerra aborda
com maior profundidade sobre a guerra e as estratégias nela utilizadas,
pois, embora o propésito da guerra seja a destruicdo do adversario,
para atingir esse objetivo, a varios mecanismos, Clausewitz recorre a
inteligéncia que desempenha um papel crucial na guerra, pois através
dela sdo executadas as estratégias para atingir o objetivo tracado.

O conceito que lhe foi atribuido na Direc¢cdo Nacional de
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Carlos Von Clausewitz

Inteligéncia do Peru (DINI) no ambito da defesa nacional: “E o
conhecimento das ameacas a seguranca nacional e seus
correspondentes cenarios de risco, fornecido para a tomada de
decisOes e a prote¢do de ativos criticos” (2014, p. 17).

Este conceito esta ligado a nocao dos autores acima mencionados,
pois pelo exposto entende-se que a obtencdo desse conhecimento
sera um produto do processo de analise da informacado que sera muito
Gtil para os responsaveis pela tomada de decisdes.

1.3 CONTRAESPIONAGEM

A Direcao Nacional de Inteligéncia (DINI) define a contraespionagem:
“O seu objetivo é prevenir ou neutralizar uma operacao de inteligéncia
humana ou técnica destinada a obter informacédo classificada sobre a
ACN. Simultaneamente, a operacdo de contraespionagem cria a
oportunidade de reunir informacdes sobre o0 agente da espionagem.”
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. Capitulo I: Fundamentos teoricos
Para Sepulveda, a contrainteligéncia consiste em:

Combater as atividades dos espifes inimigos, localizando-os
para anula-los; Ele é responsavel por monitorar os proprios
agentes para que ndo se corrompam e verificar a veracidade de
suas informagdes e a fidelidade de seus procedimentos; Ele deve
evitar a sabotagem e a propaganda que o0 inimigo possa
desenvolver, e é responsavel pela tediosa mas importante tarefa
da censura postal e telegrafica.

De acordo com o Manual de Campo n° 2.0, a contrainteligéncia
consiste em neutralizar os esfor¢os de coleta de inteligéncia, por meio
de acBes tomadas para detectar, identificar, explorar e neutralizar as
atividades multidisciplinares de inteligéncia de amigos, concorrentes,
oponentes, adversarios e inimigos.

Ao descobrir os planos de espionagem que nossos adversarios estdo
desenvolvendo, a criacdo de uma pratica para neutralizar esses atos €
chamada de contraespionagem ou contrainteligéncia, esta é
desenvolvida através de diversas instituicbes com o objetivo de
salvaguardar nossos dados mais importantes.

1.4 CICLO DE INTELIGENCIA

O ciclo de inteligéncia é o processo pelo qual as informacfes séo -
obtidas.

O centro nacional de inteligéncia da Espanha (CNI) entende o ciclo
de inteligéncia como a sequéncia pela qual a informagédo é obtida,
transformada em inteligéncia e disponibilizada aos usuarios.

Segundo a CNI, seria composto por quatro fases:
Endereco.
Obtencéo
Elaboracao.
Difuséo

Para a agéncia central de inteligéncia (CIA), é classificado em cinco
fases:
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ftulo.I: Fundamentos tedricos
PlanejamentIO 8|

Colecao.

- Acusacgéo.

- Analise e producéo.
Difuséo.

Diego Navarro Bonilla, em seu livro O ciclo da inteligéncia e seus
limites, classifica a inteligéncia da seguinte forma:

Planejamento e direcéo.
Obtencao de informacgdes.
Processo.

- Andlise e producdo.
Difusdo e integracéao.
Evolucéo e feedback.
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Capitulo I: Fu 8damen 0s,tedricos
Apresentamos varios ciclos inteligéncia, de varios autores e

instituicdes internacionais para mostrar que a metodologia utilizada
para obter informagdo € semelhante em varios paises, portanto a

obtencé@o e processamento de informagdo serd a mesma para nés e

para 0s nossos adversarios.

CICLO

INTELIGENCIA
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Capitulo II: Evolugédo Histérica

Ciaran Martin, chefe do Centro Nacional de Ciberseguranca do Reino
Unido, afirma que “o roubo de informagbes para fins politicos ou
econdmicos é tdo antigo quanto a humanidade”.

Os principios da espionagem remontam a Mesopotamia, onde Sargao |
de Akkad controlava um importante territério no Mediterrdneo e no
Golfo Pérsico. Ele criou uma rede de espibes que eram comerciantes
gue o informaram sobre as caracteristicas dos territorios e civilizagfes
que pretendia dominar.

O primeiro tratado militar que se refere a espionagem surgiu no império
chinés com o livro A Arte da Guerra de Sun Tzu em que afirma que “a
melhor vitéria é vencer sem lutar”, afirmando também que existem
cinco tipos de espides que séo :

- Espides nativos: sdo contratados entre os habitantes de uma
localidade.

- O espido interno: era aquele que estava entre os oficiais do
inimigo.

- O agente duplo: séo contratados entre espides inimigos.

- O espiao liquidavel: é aquele que transmite dados falsos a
espides inimigos.

- Os espides flutuantes: sdo aqueles que s6 voltam para dar
seus relatorios.

Também destaca a importancia do conhecimento e da informacao
antes do combate.

Com o0 passar dos anos, a espionagem profissionalizou-se e -
centralizou-se no Império Espanhol. O Conselho de Estado,
responsavel pela nomeacdo dos embaixadores no estrangeiro, era
supervisionado pelo Secretario de Estado e desempenhou um papel
fundamental. Imediatamente abaixo disso, foi criado um cargo de
renome: espido sénior da corte e superintendente de inteligéncia
secreta.

Na Primeira Guerra Mundial, os paises adversarios utilizaram a
espionagem; com 0Ss avancos tecnoldgicos, a interceptacdo de
comunicacgdes passou a ser utilizada. No final do século XIX, a Russia
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Capitulo II: Evolugéo Historica

czarista criou uma das agéncias de inteligéncia mais eficazes.
Inicialmente, surgiu como um servi¢co de seguranca para a familia real,
aos poucos tornou-se uma verdadeira policia secreta dedicada a
desmascarar e oprimir os movimentos politicos revolucionarios. .

Em 1974, Richard Nixon utilizou a CIA e os seus métodos de -
espionagem para obter ganhos politicos pessoais. Essas atividades
encobertas e ilegais acabaram explodindo em suas méos e forcando-o
a renunciar ao cargo de presidente dos Estados Unidos.

A espionagem na politica profissionalizou-se e isso se deve aos
escandalos de interceptacgéo telefonica e de fotografias e/ou videos de
candidatos realizando algumas acdes que prejudicam sua imagem
publica.
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Capitulo IlI: Caracteristicas e tipos de espionagem

As técnicas mais comuns de espionagem sao infiltracéo e penetracao:
- Infiltracdo: é a técnica utilizada para introduzir sujeitos nas
fileiras do adversério para que nos fornecam informagfes sobre
suas atividades, capacidades, projetos, planos, etc. Pode-se
dizer também que é a agdo que consiste na utilizacdo de uma
pessoa, conhecida como toupeira, cujo objetivo é conquistar a
confianca de quem tem a informacgé&o para ter acesso a ela.

- Penetragdo: € uma técnica que consiste em conseguir a
colaboracdo consciente ou inocente de um membro da
organizacdo ou grupo adversario para que forneca dados e
informac8es confidenciais do grupo ao qual pertence. Esta accéo
€ normalmente realizada de forma encoberta e emprega pessoas
que foram persuadidas a trabalhar secretamente contra a sua
propria organizacdo por diversas motivagfes: ideologicas,
econdmicas, religiosas, morais ou pessoais.
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Capitulo III: Caracteristicas e tipos de espionagem

Os espiBes possuem varias técnicas para obter informacdes por dois
meios:
- O suborno consiste na comparacdo de informagcBes com
dinheiro ou outros meios, como a forca. Este método é
amplamente utilizado na técnica de penetracao.

Caso se utilize coercdo para obté-lo, essa técnica é chamada
de chantagem. Informacbes pessoais geralmente sdao usadas
para forcar colaboradores.
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Capitulo IlI: Caracteristicas e tipos de espionagem

3.1 TIPOS DE ESPIONAGEM

A classificacdo da espionagem gira em torno dos propdsitos e meios
utilizados, sendo o0s mais comuns a espionagem industrial e a
espionagem cibernética.

- A espionagem industrial refere-se a obtencéo ilicita de informacdes
relacionadas com a investigacdo, desenvolvimento e fabrico de
protétipos através dos quais as empresas pretendem sair a frente dos
seus concorrentes na colocacdo de um produto inovador no mercado.
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Capitulo IlI: Caracteristicas e tipos de espionagem

- Espionagem cibernética: esta pratica se desenvolveu nos ultimos
anos do século devido a globalizagdo e ao facil acesso e uso massivo
da Internet.
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Capitulo IV: Classificacao da Inteligéncia

A classificacdo de inteligéncia que levaremos em consideragdo sera a
da Doutrina de Inteligéncia Nacional, visto que a espionagem utiliza
estes quatro tipos de inteligéncia, temos que levar em conta que a
atividade de espionagem é clandestina e requer uma grande
quantidade de recursos humanos. , tecnoldgico e econdmico.

PARA SUA APLICAGCAO
PELO SEU CONTEUDO
ATRAVES DO SEU

POR SUA ATIVIDADE
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i | POR SEU NIVEL DE APLICAQAO

- Estratégico: é produzido para o mais alto nivel do Estado com o
objetivo de tomar decisdes nos niveis politico e estratégico diante de
ameacas.

03

- Operacional: produzido para fornecer o conhecimento preciso,
compreensivel e oportuno sobre ameacas e niveis de risco que um
lider do setor necessita para planejar, preparar e executar suas
operacdes ou atividades.
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Capitulo IV: Classificacao da Inteligéncia

- Tatica: produzida para fornecer conhecimento  preciso,
compreensivel e tempestivo sobre riscos especificos em operacdes e
acOes a serem executadas pelos 6rgdos competentes.
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4.2 PELO SEU CONTEUDO

- Basico: é aquele que ¢é atualizado e produzido de forma
conveniente, contendo conhecimentos enciclopédicos Uteis para o
estudo de cenarios de risco. Portanto, serve de insumo para o0
desenvolvimento da inteligéncia atual e preditiva.
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- Atual: mostra e explica a situacdo e as mudancas que ocorrem no
presente, bem como o seu futuro imediato e as atitudes dos autores
envolvidos. E complementado com o conhecimento da inteligéncia
bésica.
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.. Capitulo IV: Classificagdo da Inteligéncia _ L.
- Preditivo: procura estabelecer as linhas de evolu¢do dos cenarios de

risco e surgimento de novos cenarios, com o objetivo de reduzir a
incerteza no cumprimento dos objetivos. E influenciado pela
inteligéncia basica e atual.
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Capitulo IV: Classificacdo da Inteligéncia

4.3 PELOS MEIOS EMPREGADOS

- Humano: obtido de fontes humanas. E til porque fornece
informagbes impossiveis de adquirir em outras midias. Também
fornece as ferramentas necessarias para interpretar ou confirmar
dados obtidos por meios tecnolégicos.

-Tecnoldgico: é obtido através da andlise e interpretagdo de
informagbes obtidas em sistemas eletronicos, bem como da
interceptacdo e descriptografia de transmissédo de informacBes por
qualquer meio eletrbnico.
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Capitulo IV: Classificacao da Inteligéncia
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Capitulo IV: Classificacdo da Inteligéncia

4.4 POR SUA ATIVIDADE

- Politica: é o conhecimento das capacidades potenciais e atuais dos
atores que podem ou geram riscos no nivel politico. também o estudo
dos fatores estruturais que explicam as caracteristicas do sistema
politico do Estado.

- Econdémico: é o conhecimento das capacidades potenciais e atuais
dos atores que podem ou geram riscos a nivel econémico. Seu
principal objetivo é detectar distorcdes ou manobras que possam afetar
os interesses da nacao.

29
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Capitulo IV: Classificacao da Inteligéncia

- Social: é 0 conhecimento das capacidades atuais e potenciais dos
atores que geram ou podem gerar riscos no nivel social. Isto é obtido
através da analise dos actores, da organizacdo e do comportamento
dos fendbmenos sociais que podem afectar e intervir no bem-estar da
governacéao e/ou da ordem constitucional.

- Nacional: conhecimento (til para a formulacdo e execugdo da
politica geral do governo, fornecido ao Presidente Constitucional da
Republica e ao Conselho de Ministros, com 0 objetivo de garantir a
vigéncia dos direitos humanos.
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Capitulo IV: Classificacé@o da Inteligéncia

- Militar: é o conhecimento das capacidades e vulnerabilidades do
poder e potencial dos atores que geram ou podem gerar riscos no
campo militar, que serve para garantir a independéncia, a soberania, a

integridade territorial e a ordem constitucional.

- Policia: é o conhecimento das capacidades e vulnerabilidades dos
atores nacionais e/ou estrangeiros que geram ou podem gerar riscos
no campo militar.
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PROCESSO
INTELIGENCIA (PI)

Inclui a orientacdo do esforco de busca, a busca e andlise de
informagdes, principalmente informacdes de fonte fechada, isso
significa que essas informagfes sdo secretas, o produto final é uma
inteligéncia que é organizada para uso em atividades como campanhas
eleitorais e/ou governamentais.

Antes do processo de inteligéncia, é fundamental ter em conta os
objetivos e cenérios de risco que possam ser estabelecidos, bem como
0s recursos disponiveis para cumprir esse obijetivo.

Para atingir o objetivo, o processo de inteligéncia inclui as seguintes
fases:



Capitulo V: Processo de Inteligéncia

PEDIDOSDE
INFORMACION

Orientacion
del Esfuerzo de
Busqueda

2 e

Di‘ﬂls'® y REQRIENTACION Basquedu dn
L:tillzlcldon de Informacion.
nteligencia

3

Procesamiento

PRODUCTO DE de Informacion INFORMACIGN
INTELIGENCIA

Fuente: DINI

Entre a fase de Processamento da Informagdo e a Orientacdo do
Esforco de Busca, a hipotese pode ser reorientada sempre que a
informacdo requerida assim o exigir, iniciando-se assim um novo
cenario de risco e consequentemente gerando novas necessidades de
informacao.

51 PRIMEIRA FASE:

Orientacao do esforco de busca

E o conjunto de acBes que se realizam de forma permanente com o
objetivo de direcionar as capacidades de busca para os objetivos do
nosso candidato e/ou partido politico.

Segundo a DINI, nesta primeira fase deverdo ser seguidas as
seguintes etapas:

a) Comunicacao de necessidades de inteligéncia
Nesta fase, os analistas dos 6rgaos de inteligéncia recebem o
que é necessario para compreender as informacdes dos niveis
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Capitulo V: Processo de Inteligéncia

superiores.

b) Determinacdo de indicacdes
Uma indicagdo é uma indicagdo, evidéncia ou caracteristica do
ator e do ambiente, que sustenta uma presunc¢éo sobre os fatos,
fendbmenos, situacbes, comportamentos, vulnerabilidades,
possibilidades e formas de acao.

c) Determinacao da prioridade da necessidade de inteligéncia.
Nesta fase, a inteligéncia é recebida e analisada para estabelecer
variaveis de informacgéo, que sédo entdo classificadas por ordem
de prioridade, destacando os elementos de informagéo essenciais
e outras necessidades de informacéo.
Permitindo assim a utilizagdo de 6rgéos de busca de forma mais
eficiente e eficaz.
Os elementos essenciais da informacdo sdo as variaveis
prioritarias ou lacunas de informagéo, formuladas sob a forma de
questdbes que, se nao forem respondidas, impedem a
concretizacdo dos objectivos previamente estabelecidos.
A informacdo de segunda prioridade dificulta a consecucédo dos
objectivos.

d) Determinacao das bases para pedidos
Estas sdo as informacgdes especificas que foram solicitadas para
responder aos elementos essenciais de informagdo e as demais
necessidades de informacao levantadas.

e) Determinacao dos 6rgaos
E a selecdo dos 6rgdos de busca mais adequados para cada
situacdo e informacdo necesséria, que serdo ordenados para
realizar a busca de informacdo na qual sdo levados em
consideracédo os seguintes fatores:

- Acesso: inclui levar em consideracdo o nivel de renda e sem
restricbes que o 6rgdo de busca tenha quanto a fonte da
informacéao.
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- Possibilidade: Os 6rgdos de busca devem ser fisicamente
capazes de obter as informacgdes desejadas.

- Adaptabilidade: deverdo ser utilizados os o6rgdos mais
adequados para a obtencéo das informacdes desejadas, levando
em consideracdo 0s aspectos pessoais, econdmicos e materiais.
- Multiplicidade: para obter as informacfes solicitadas é
necessario utilizar mais de um o6rgdo de busca, para que as
informacbes obtidas pelos diversos o6rgdos possam ser
comparadas.

- Equilibrio: é a racionalidade do trabalho de forma equitativa
entre os 6rgaos de busca disponiveis.

- Localizacdo: consiste em levar em consideracdo a
proximidade do érgao em relacéo a fonte de informacéo.

f) Formulacdo de pedidos de informacéao
Dentro do sistema nacional de inteligéncia € um documento
dirigido a qualquer 6rgao de inteligéncia, para que forneca
informacgdes especificas.

g) Coordenacao e supervisao permanentes
E o acompanhamento e monitoramento dos 6rgdos de busca,
incluindo a analise de resultados parciais ou finais, com a
finalidade de realizar os reajustes e modificagfes necessarias no
processo de busca de informagodes.
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SEGUNDA FASE:
Busca de informacodes

E o processo de execucdo de atividades destinadas a L A obtencéo de
informacGes é realizada por meio da exploracdo sistematica e
ordenada das fontes com meios e técnicas operacionais para posterior
entrega ao 6rgao superior.

Esta segunda fase possui caracteristicas que devem ser levadas em
consideracéo:

- Previsao: os eventos devem ser antecipados; isso requer
planejamento detalhado e execucédo oportuna de acdes de busca.

- Permanéncia: a necessidade de ter inteligéncia em todos os
momentos exerce um esfor¢co continuo ao longo do tempo para
buscar informacdes.

- Dinamico: a busca de informacdes deve ser realizada com
iniciativa e decisdo, dependendo da dinamica dos
acontecimentos.
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- Reserva: esta caracteristica € muito importante e deve ser
levada em consideracdo, pois a busca de informagbes s6 deve
ser conhecida e divulgada entre pessoas autorizadas.

Nesta fase de procura de informacao, é importante determinar ou saber
gquais sdo as nossas fontes de informacdo, pois sdo todas aquelas
pessoas, organizacdes, comunicacdes, infra-estruturas, actividades ou
locais onde se pode obter informagéo dutil.

As fontes de informacgédo sao classificadas por:
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- Pela sua importancia:

a) Fonte fechada

E aquele que contém a informacdo necessaria mas esta
protegida, pelo que é necesséario realizar atividades de infiltragéo
para acessa-la e obté-la.

b) Cédigo aberto

Acesso limitado: sdo aqueles administrados por 6rgéos
publicos ou privados. Por exemplo, sigilo bancario, sigilo fiscal,
etc.

Acesso ilimitado: é aquele que esta disponivel gratuitamente
e oferece informagbes nao classificadas. Por exemplo, as
atividades publicas dos nossos adversarios politicos, entre
outras.

A classificacao também se baseia na sua origem e isso foi explicado -
anteriormente.

- Etapas de busca de informacdes

a) Planejamento
Consiste na determinacéo das fontes, 6rgdos e procedimentos a
serem utilizados na coleta.
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b) Colecdo
Consiste no conjunto de atividades que se orientam a exploracéo

de fontes para atingir o objetivo. E aqui que a fonte é explorada,
organizada e analisada.

c¢) Formulacdo da nota do agente

E o documento elaborado pelos 6rgdos de busca no qual a informac&o
deve responder as seguintes questdes: o qué, quem, quando, onde e
como, em relacdo a misséo da informacéo a ser obtida.

L4

39 ) GOBERNA
d) Distribuicdo das informacdes obtidas
Consiste em transmitir de forma objetiva as informac@es obtidas e
avaliadas pelo 6rgao de busca da organizacao.



Capitulo V: Processo de Inteligéncia

5.3 TERCEIRA FASE:
Processamento de informacgdes

Consiste na exploracdo da informacao obtida, através do seu registo,
avaliagdo, analise e conclusdo. Transformé-lo em um produto de
inteligéncia com alto grau de certeza e previséo.
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5.4 QUARTA FASE:

Disseminacao e uso de inteligéncia

Consiste na entrega do produto de inteligéncia aos usuarios
autorizados, de forma oportuna, adequada e sobretudo por meio de
canal seguro.

Este procedimento é em relacdo a sua importancia, natureza, meios
disponiveis, nivel de produc¢éo corporal, entre outros.
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Capitulo VI: Andlise do caso

A implementacgdo deste tipo de ferramentas nas campanhas eleitorais
exige um forte investimento, lealdade, disciplina e, acima de tudo,
experiéncia. Esta estratégia deve ser utilizada com discricdo, por isso é
importante fingir que ela ndo existe, e ndo é necessario que todos os
membros da Sala de Guerra da campanha eleitoral a conhegcam.

O uso de inteligéncia e contrainteligéncia € comum em campanhas
eleitorais em varios paises, muitas vezes passa despercebido ja que as
equipes de campanha permanecem cautelosas com 0 caso, porém se
for descoberto as consequéncias sdo graves tanto para o partido
politico quanto para o candidato.

Principalmente para obté-la se utiliza inteligéncia humana e cibernética,
a seguir mostramos instrumentos que sdo e podem ser utilizados na
espionagem politica, isso obviamente com a ajuda de um infiltrado,
seja de forma consciente ou inocente.
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6.1 ARTIGOS

DE ESPIONAGEM

- USBs espides profissionais - Com camera e gravador ocultos Os
USBs espides, que incluem cameras espias de video e/ou gravadores
de voz integrados, sdo uma das maneiras mais eficazes de contornar
medidas e sistemas de seguranca. Por ser um objeto pequeno e muito
comum, ninguém se surpreenderia se vocé carregasse o USB em
reunides, no trabalho, em casa, com amigos ou em qualquer situagao.
Além disso, gragas ao seu tamanho podemos adiciond-lo ao nosso
porta-chaves e serd muito mais facil camufla-lo e deixa-lo sobre a mesa
ou outro local.

A camera USB é muito util em negociacdes, reunides de planejamento
estratégico, ataques ou outras a¢des que possam nos ajudar com o
adversario politico.

Existem dois tipos de espido USB; aquele com o qual vocé pode gravar
video, tirar fotos e audio e aqueles que sédo apenas um gravador digital
para gravar qualquer tipo de conversa ambiental, até mesmo conversas
telefbnicas.
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- MICROFONES ESPIOES

Microfones séo dispositivos projetados para gravar e modular som.
Possui alto grau de adaptabilidade tanto no ambito recreativo quanto
no profissional, podendo encontrar radios, talk centers ou no mundo da
espionagem. Atualmente existem varios tipos de microfones com
diferentes utilizagcbes e cada um tem caracteristicas proprias
dependendo de como serdo utilizados. Alguns deles que consideramos
Uteis na espionagem s&o 0s seguintes:

- Microfones telefénicos ou elétricos

Este tipo é um poderoso transmissor que € instalado em qualquer
lugar da linha telefénica que envia todas as conversas realizadas
através do aparelho telefénico para o receptor, que capta 0 som
e pode ser gravado. E pequeno e ndo necessita de bateria, pois
€ alimentado diretamente pela tenséo da rede telefénica. A maior
gama de acdo desses dispositivos é a espionagem realizada
pelas forcas de seguranca e como microfone espiao secreto.

- Microfone GSM

O funcionamento do microfone GSM é o mesmo que podemos
ver nos telemaoveis, bastando inserir um cartdo SIM ao qual nos
conectaremos.
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Podemos ouvi-lo remotamente e até grava-lo. Depois disso, nos
conectaremos usando um sinal wireless que ligarA nosso
microfone. A partir desse momento estara operacional e podera
realizar coleta de audio por horas. Sua bateria é variavel de
acordo com as caracteristicas de cada aparelho.

Nos ultimos anos, a técnica dos microfones espides foi aperfeicoada,
inserindo-os em objetos que, a0 mesmo tempo que os camuflam,
proporcionam-lhes autonomia ilimitada. Vemos um exemplo disso em
sua ocultacdo em utensilios como réguas de energia que seréo
conectadas diretamente na tomada. O que sem dulvida ja ndo é
limitado é o alcance do sinal, pois se trata de uma ligacdo global,
podendo ser activada a partir de qualquer ponto do planeta com um
simples telefonema.

- 6culos de espionagem

Os 6culos espibes com camera escondida sdo um dos objetos do
cotidiano mais utilizados na espionagem e no registro de imagens
feitas com camera escondida.

Existem muitos modelos de Oculos e muitos usos para eles. Um uso
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muito comum entre 0s alunos é o uso de Oculos espifes para exames,
embora possam ser usados em reunifes de trabalho e em qualquer
outra situacao do dia a dia.

Podemos encontrar modelos de 6culos espifes para homem e mulher,
e 0s avancos da tecnologia permitem-nos encontrar os melhores
Oculos espides da atualidade por menos de 100€. Os melhores
modelos permitem gravar em alta defini¢ao.

Além disso, todos os modelos vém com instrucdes para oculos espides
e sdo modelos atuais para que possam se passar por lentes normais.

QL7

»
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- Chaveiro espiao com camera escondida

Os chaveiros sdo um dos objetos do cotidiano menos suspeitos e que
passam despercebidos pelas pessoas, ja que a maioria de nds tem um
(pelo menos) onde carregamos as chaves de casa, do trabalho ou do
carro (em um chaveiro especial).

O facto de serem tdo comuns e de ndo nos surpreendermos com a sua
presenca torna-os objectos ideais para espionagem. Neste artigo
vamos apresentar diversos modelos diferentes de chaveiros espibes e
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suas caracteristicas técnicas.

Uma caracteristica comum a todos eles é que possuem uma camera
escondida e um microfone espido para fazer gravagbes sem levantar
suspeitas.

Indicator Light P Sy

Detection

- relégio espiao com camera escondida

Um relogio espido € um reldgio funcional que incorpora elementos de
espionagem. No caso dos reldgios, possuem cameras ocultas, com
funcionalidades dependendo do modelo, pois podem ser relégios de
pulso masculinos ou femininos, relégios de parede com camera
camuflada. relégio com camera espia (analdgica ou digital ou qualquer
tipo de relogio).

As cameras que incorporam também variam em suas caracteristicas
dependendo das fungbes a que se destinam. Os despertadores
costumam ter camera com visdo noturna, alguns sdo HD (alta
defini¢cdo), também achamos resistentes a agua.
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Camara oculta
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ANALISE
DE CASO
7.1 LOURDES FLORESNANO

2010, PERU

No ambito de uma campanha negra, utilizando inteligéncia tecnolégica,
interceptaram os telefonemas da entdo candidata, Lourdes Flores
Nano, onde ela demonstrou seu aborrecimento e comentarios sobre os
resultados das pesquisas e quando foram divulgados pela midia,
afetaram o0 a sua reputacdo e a sua aceitacao junto dos eleitores,
portanto, para evitar este tipo de acdes, € necessaria a contra-
espionagem e evitar este tipo de atos.
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7.2 HILLARY CLINTON
2016

Nas elei¢gbes presidenciais dos Estados Unidos, o Wikileaks vazou os
e-mails da campanha de Hillary Clinton. Estes e-mails perturbaram as
elei¢cdes presidenciais de 2016, onde o FBI encontrou quase 15.000 e-
mails a mais do que Clinton alegou ter entregue as autoridades. Esses
foram os motivos da polémica e, portanto, do escandalo.

O email que Hillary utilizou nédo foi o que lhe foi fornecido pelo Estado,
mas sim através de uma conta pessoal quando ainda era Secretaria de
Estado.
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~
BARME NEWS | Munco

7.3
ANDRESSEPULVEDA (COLOMBIA)

Sepulveda é um dos hackers mais conhecidos devido a sua carreira
iniciada em 2005, e seus primeiros trabalhos foram menores,
consistindo principalmente em modificar sites de campanha e violar
bancos de dados da oposi¢cdo com informacdes sobre seus doadores.
Ao longo dos anos, ele reuniu equipes que espionaram, roubaram e
difamaram campanhas presidenciais na América Latina. Numa
manifestacdo Sepulveda diz que instalou um virus nos routers da sede
do PRD. E entdo ele grampeou telefones e computadores e roubou
estratégias de campanha. Ele conhecia os discursos de seus rivais -
enquanto os editores os escreviam. Da mesma forma, gerenciei
milhares de contas falsas em redes sociais e as utilizei para direcionar
a “conversa”’ dos usuarios para os planos que Pefia Nieto promovia.
Sepulveda tinha um or¢camento muito elevado para realizar estas
acoes.

REGRA 62



Capitulo VI: Analise do caso

63 REGRA



CAPITULO VI

PROCESSO
CONTRAINTELIGENCIA



Capitulo Vlli: Processo de Contrainteligéncia

S&do um conjunto de atividades cujo objetivo fundamental € neutralizar
as capacidades e operagfes de inteligéncia.

Para evitar atos de espionagem e sabotagem como mostra a analise
do caso, é necessario tomar precaucdes e prevenir atos hostis.

O processo de contrainteligéncia toma produtos de inteligéncia como
insumos para produzir e aplicar medidas de contrainteligéncia, que séo
divididas da seguinte forma:

Contrainteligéncia passiva

1

Proceso
de
Contrainteligencia

¥

Contrainteligéncia ativa

8.1 CONTRA-INTELIGENCIA PASSIVA

Sao um conjunto de atividades sistematicas, permanentes e
preventivas, cujo principal objetivo é identificar vulnerabilidades da
nossa equipe para evitar infiltragdo e/ou exploracdo por inteligéncia

hostil, onde devem ser seguidas as seguintes fases.

Andlise e avaliacdo de riscos
Sao acbes que estudam e correlacionam variaveis F&E{@Bﬁeagas,



- Capitulo VIIi; Processo de Contrainteligéncia o
vulnerabilidades e impactos para obter os correspondentes niveis de

risco, bem como as possiveis repercussdes pela sua incapacitacdo ou
destruicdo, utilizando normas e padrfes nacionais e internacionais.
Num equipamento deve ser sempre realizado o correspondente
estudo de seguranca, que inclui a andlise das variaveis acima
mencionadas (analise de risco). Esta fase destina-se a orientar a
execucdo de medidas passivas de contra-espionagem.

4 EVALUACION DE
RIESGO LABORALES

b/
Resposta ao risco
Consiste na aplicacdo de medidas passivas de contrainteligéncia com o
objetivo de mitigar as vulnerabilidades detectadas e/ou minimizar ou

eliminar o impacto em caso de ato hostil. Para tanto, & formulado um
plano permanente.

wee s

A=
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Supervisao e controle

Consiste num conjunto de acdes realizadas periodicamente na
administracdo da nossa equipa, com o objetivo de verificar o nivel de
cumprimento das suas normas técnicas na aplicacdo das medidas
passivas estabelecidas. E conveniente considerar que nenhuma
medida de seguranca sera suficiente, pelo que € necesséaria uma -
estimativa constante da andlise e gestédo de riscos com base nas novas
informacgdes disponiveis (ciclo de melhoria continua) para atualizar as
medidas passivas de contrainteligéncia.
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8.2 CONTRA-INTELIGENCIA ATIVA

Consiste num conjunto de atividades que sao realizadas direta e
ofensivamente contra um ator para neutralizar as suas formas de acéo
ou capacidades de inteligéncia, que ameacam ou podem ameacar 0O
nosso partido politico e/ou candidato. Materializa-se através da
aplicacdo de medidas activas no ambito da contra-espionagem, contra-
sabotagem, contra-subversao e outras actividades encobertas.

A contrainteligéncia ativa inclui as seguintes fases:

- Planejamento de medidas ativas

A partir da andlise das capacidades, vulnerabilidades e formas de
atuacdo da estrutura clandestina de um determinado ator, s&o
estabelecidas as medidas ativas que seréo executadas para neutraliza-
la. O plano de operacdes deve conter uma sintese da situacéo, misséao,
conjunto de medidas, programa de aplicacdo (forma e calendario),
6rgaos e equipas empenhados.

- Intervencao

Atuar direta e ofensivamente sobre o ator de uma ameaca com o
objetivo de eliminar sua capacidade de executar atos hostis ou
neutralizar suas formas de atuacdo em curso. As vezes a intervencéo
nao sera realizada diretamente pelo 6rgao de contra-espionagem, mas

68 REGRA



) Capitulo VIli: Processo de Contrainteligéncia
sim por aqueles considerados mais pertinentes.

- Avaliacao e reporte de resultados

Ao final da operacéo, a equipe de contrainteligéncia devera avaliar os
resultados alcancados em relagdo aos objetivos estabelecidos. Deve
ser preparado um relatério que contenha uma descricdo da atividade
hostil detectada e as a¢des tomadas para neutraliza-la.
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Capitulo IX: Medidas de Contra-espionagem

E o conjunto de acdes e disposicbes adaptadas para proteger
informagbes secretas contra atividades de inteligéncia hostis, através
da execucdo de contra-infiltracdo, contra-espionagem, contra-
sabotagem, contra-subversdo e outras atividades encobertas. Estas
medidas também incluem a segurancga cibernética.

E importante ter em mente que o nosso adversario aproveitara todas as
nossas vulnerabilidades para aumentar a sua capacidade e impedir o
cumprimento dos nossos objetivos.

Eles séo classificados da seguinte forma:

Processo de contrainteligéncia

Contrainteligéncia Passiva Contrainteligéncia Ativa

. L . Planejamento de medidas ativas
Andlise e avaliacdo de risco

Resposta ao risco
Supervisao e controle

Intervencao

Avaliacdo e reporte de
resultados

9.1 MEDIDAS PASSIVAS

Sdo aquelas disposicdes e procedimentos de natureza socialmente
defensiva, produto da contrainteligéncia passiva, que servem para
proteger a informacdo do nosso partido e/ou candidato, controlando as
vulnerabilidades que apresentam.

S&o chamados de passivos, porque séo aplicados controles e medidas
ao pessoal e aos recursos proprios para neutralizar ou mitigar o
impacto de uma acao hostil. Algumas das medidas passivas sdo de
amplo espectro, pois podem prevenir ou minimizar mais de um tipo de
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risco.
Alguns dos recursos sao:
1. Sua aplicacéo é generalizada.
2. Sua natureza é defensiva e permanente.
3. Aplicam-se a pessoal e recursos proprios.
4. Sao de amplo espectro porque podem prevenir ou neutralizar
mais de um tipo de atividade hostil.

9.2 MEDIDAS ATIVAS

Sdo de natureza ofensiva e sdo aplicados no ambito da contra-
espionagem. E realizado por meio de intenso trabalho de deteccao,
avaliacao e identificagcéo de atividades de inteligéncia hostil.

Enquanto medidas passivas sdo aplicadas as vulnerabilidades das
nossas informacdes secretas, medidas ativas sdo aplicadas a um ator
de ameaca que procura afetar as suas capacidades e formas de acéo,
previamente detectadas e avaliadas, a fim de neutralizar qualquer acao
hostil potencial ou em curso. nossos oponentes.

As medidas ativas, diferentemente das passivas, sdo especificas, ou
seja, visam neutralizar uma acdo hostil especifica (infiltracédo,
espionagem, sabotagem, subversao e outras atividades encobertas).
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9.3 MEDIDAS DE ENGANO

S&o0 as acdes que se aplicam indistintamente na contrainteligéncia ativa
e/ou passiva, com 0 objetivo de alterar a percepcdo de um ator e
disponibilizar a execucdo de suas acdes a fim de neutralizi-las.
Recorrem a mentira, a asticia, a malandragem, para induzi-lo e manté-
lo no erro. Isso significa que, ao tomar conhecimento das atividades de
inteligéncia do adversario, vocé recebera informacgfes falsas para que
possa repassa-las a sua equipe.

As duas partes basicas de uma manobra de engano séo:
1) Dissimulagéo: consiste em esconder o que é real.
2) Simulacao: é mostrar o falso como real.

Todas as acbes de engano tém como objetivo desinformar.
Desinformacdo € qualquer comunicacdo ou manifestacdo aberta ou
encoberta que contenha material intencionalmente falso e/ou
enganoso. Muitas vezes é combinada seletivamente com informagdes
verdadeiras, buscando enganar ou manipular, com o objetivo de criar
convicgdo quanto a veracidade do material apresentado e,
consequentemente, predispor o ator a realizar agbes de acordo com 0s
interesses de quem espalha a desinformacéo .
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9.4 ATIVIDADES SECRETAS CONTRA
A SEGURANCA DE

NOSSAS INFORMACOES SECRETAS

Sdo aquelas atividades que um ator realiza para afetar a
disponibilidade, integridade e/ou confidencialidade de nossas
informagdes mais secretas.

As atividades secretas contra a seguranca de nossas informacdes
secretas séo classificadas como:

- Infiltracdo: conjunto de atividades para atingir a penetracdo de
objetivos e interesses, com a finalidade de realizar espionagem,
sabotagem, subversdo ou outras atividades encobertas.

- Espionagem: conjunto de  atividades para obter
clandestinamente nossas informagBes classificadas, cujo -
conhecimento constitui um valioso elemento de julgamento para
decisbes que ameacem nossas informacdes secretas. A
espionagem pode ser humana e cibernética. Portanto, é
importante tomar precaucdes e evitar o vazamento de
informacdes que possam nos afetar.
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- Sabotagem: conjunto de atividades para interferir, impedir ou
dificultar o alcance de nossos objetivos. A sabotagem pode
ocorrer devido aos dados que nosso oponente possui ou devido
a algum elemento importante para nossa organizagdo, partido
politico e/ou candidato. Por exemplo, conhecimento de alguma
atividade a ser realizada pelo nosso candidato.

- Subversdo: Conjunto de atividades clandestinas para
organizar e/ou promover acdes que buscam minar a autoridade
legitimamente constituida, ignora-la e/ou alterar a ordem
estabelecida. Isto pode ser feito numa campanha eleitoral
quando adversarios organizados aparecem num comicio e/ou
aparicdo publica do nosso candidato.

REGRA



Capitulo IX: Medidas de Contra-espionagem

9.5 OPERACOES

DE CONTRAINTELIGENCIA

Sédo aquelas atividades de natureza secreta que servem para atingir
objetivos especificos de contrainteligéncia. Inclui agbes de deteccao,
investigacao, identificacdo e intervencdo. Séo realizadas por pessoal
especializado e visam neutralizar as atividades e capacidades dos
atores hostis em termos de infiltragdo, espionagem, sabotagem,
subversao e outras acfes encobertas.

As operagfes de contrainteligéncia procuram detectar operacdes de

inteligéncia hostis e, portanto, agir diretamente sobre a ameaca. E

classificado da seguinte forma:
Operacbes de monitoramento: Sdo  desenvolvidas
permanentemente para detectar indicios ou fatos sobre
atividades secretas contra nossas informacgdes classificadas.
Incluem acbes de deteccdo, investigacdo e identificacdo que
servem para adotar as medidas de contra-espionagem mais
adequadas e assim prevenir qualquer tentativa de infiltracdo
hostil. As operacdes de monitoramento também sao conhecidas
como operagdes de controle.

Operacodes de intervencdo: sdo executadas a partir da deteccdo
da operacdo de inteligéncia do nosso oponente e/ou adversario,
tém como finalidade prevenir ou neutralizar qualquer acdo em
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execucao ou capacidade em desenvolvimento que represente um
risco aos Nossos objetivos.
Eles sao classificados da seguinte forma:

- Contra-espionagem: Tem como objetivo prevenir ou -
neutralizar uma operagdo de inteligéncia humana ou técnica
destinada a obter informacdes confidenciais sobre 0s nossos
dados confidenciais. Simultaneamente, a operacdo de
contraespionagem cria a oportunidade de reunir informacfes
sobre o agente da espionagem.

- Contra-sabotagem: visa prevenir ou neutralizar operacdes de
sabotagem sobre nossas informacdes classificadas. E
complementado pela contra-espionagem, uma vez que visa
bloquear os esforcos de informacdo do sabotador para obter
informagdes sobre 0s N0sSs0s activos criticos.
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Contrasubversao: visa prevenir ou neutralizar operacdes de
inteligéncia destinadas a organizar e/ou promover movimentos
subversivos.

Contra outras atividades encobertas: tem como objetivo
prevenir ou neutralizar qualquer outra forma de acdo hostil de
inteligéncia.

Consequentemente, € importante ter em conta a importancia da contra-
espionagem para que desta forma o adversario nao tenha acesso aos
nossos dados confidenciais, mas como evitar a espionagem Isto é feito
através de uma estratégia mas € importante saber quais sdo 0s
instrumentos? sdo com 0s quais podemos combater a espionagem.
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CONTRAINTELIGENCIA
10.1
CAMERAS ESPIOES E DETECTORES DE

MICROSCOPIO

Existem diferentes detectores de cameras espids no mercado que nos
ajudam a localizar facilmente onde esses pequenos dispositivos estao
escondidos; para neutralizar tentativas de espionagem. ISso nos
ajudara a evitar sermos gravados e espionar qualquer informacao -

secreta.
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- Detector de camera sem fio:

E um aparelho especialmente desenvolvido para saber se ha
minicameras te observando. Alguns também podem ser utilizados como
detectores de frequéncia, sendo assim um dispositivo que se adapta a
diversos tipos de necessidades.
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&P noviecshop

Detectores de eletrodomésticos ocultos:
Especializou-se na busca de dispositivos colocados por terceiros.

erEEEEE
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10.2 DETECTORES NAO LINEARES

Encontra dispositivos eletrbnicos que contenham elementos
semicondutores (gravadores de audio, microfones, dispositivos de
rastreamento, etc.) mesmo quando os dispositivos estdo
desconectados e desligados, exibindo os niveis de detec¢cdo em um
painel de LED.

A aplicacdo da faixa de micro-ondas oferece oportunidades Unicas para
detectar elementos semicondutores ocultos por diferentes materiais,
detectando através de rachaduras, paredes desenterradas, reflexos de
superficies lisas.

74
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10.3 DISRUPTORES DE MICROFONE

Ele foi projetado para proteger conversas e evitar vazamentos de
informagdes. Foi criado a partir de conversas reais entre pessoas € 0
resultado é semelhante ao barulho de uma multiddo conversando em
um espaco publico movimentado. As conversas misturam vozes
masculinas e femininas em inglés, gerando uma fala absolutamente
ininteligivel.

O ruido que gera cria uma barreira adicional que interfere e mascara a
fala, garantindo que nada nem ninguém possa burlar a
confidencialidade.

O gerador evita que as conversas sejam capturadas por gravadores de
voz espides, microfones espides GSM, microfones com fio, cameras
espias ou qualquer dispositivo de vigilancia.

Dictaphone jJammer/Distorclionador Audio

F2.480.000 = IVA

10.4 DETECTORES INIBIDORES

DE FREQUENCIA

O que os bloqueadores de frequéncia fazem é saturar a largura de
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banda das comunica¢des em um determinado raio.

Para isso eles obviamente precisam emitir um sinal muito forte que
nada mais € do que um ruido branco que dificulta, e de fato impede,
que o resto dos sinais ao seu redor possam se comunicar.

Conexion relé

Alimentacién
12-24Vdc
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10.5 SEGURANCA CIBERNETICA

Ciberseguridad

- Criptografar mensagens e conteudo

Uma das melhores maneiras de proteger as informagbes é
criptografa-las. Embora ndo garanta que outras pessoas possam
acessar as mensagens e o contetdo, pelo menos os forca a
encontrar um método para descriptografa-los. Entre os aplicativos
mais populares para estabelecer comunica¢des seguras estdo
Silent Circle, Cryptocat, Red Phone e SeeCrypt. Isso evita que
eles acessem informacdes confidenciais de nossa equipe de -
campanha e/ou candidato.

- Protecdo contra virus e trojans
A tecnologia avanca em grande velocidade, mas também as
técnicas dos cibercriminosos, que geram todos os dias novas
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ameacas projetadas para todos os tipos de dispositivos. Por este
motivo, é aconselhavel manter o seu computador e smartphone
protegidos com algum tipo de antivirus que detecte e neutralize
atagues de Trojan e outros tipos de software malicioso. Para impedir
0 acesso aos nossos dados.

- Alterar sistema operacional mével

Sistemas operacionais como Windows e Mac OS, por serem 0s
mais populares e utilizados, sdo também o0s mais expostos a
ciberespionagem. As alternativas minoritarias, baseadas em Linux e
com a mesma filosofia de software livre e cddigo aberto, sdo as que
oferecem maior seguranca. Entre os sistemas operacionais mais
recomendados estdo Debian, Gentoo, Linux Mint e Fedora.
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- Adeus ao Google

Hoje em dia da para viver sem consultar o Google? Vocé pode,
embora o Bing e o Yahoo! As pesquisas ndo sdo boas -
alternativas se o que se procura é proteger ao maximo a
privacidade das informacgdes classificadas, uma vez que também
pertencem a grandes empresas e registam a navegacgdo dos
utilizadores. O mecanismo de busca que mais respeita a
privacidade do usuéario € o DuckDuckGo. Esta filosofia de
confidencialidade é compartilhada pela Startpage (que oferece
resultados do Google atuando como intermediério), ixquick e
MetaGer. J& o Ask.com, 0 maior entre 0os pequenos buscadores,
oferece a possibilidade de navegar sem ser rastreado.

E-mail alternativo
Embora as mensagens instantaneas e os smartphones tenham
mudado a forma como nos comunicamos, o e-mail ndo perdeu
forca e continua sendo um dos servi¢os online mais utilizados no
mundo.
Vocé pode comprar 0s e-mails mais seguros em:
- ProtonMail: Um sistema de e-mail criptografado de ponta a
ponta com sede na Suica. Fa-
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facil de usar, de cédigo aberto e permitindo criar um e-mail
andnimo sem precisar fornecer seus dados. Seu site oficial é
Protonmail.com/es.

- CounterMail: € um servico com e-mails criptografados
ponta a ponta e cabecalhos anénimos, que vocé pode levar
para qualquer lugar e é compativel com todos os sistemas
operacionais desktop e Android. Tudo isso também focando
na facilidade de uso. Seu site oficial € Countermail.com

- Posteo: Com um prego surpreendentemente barato, o
Posteo posiciona-se como uma alternativa a considerar.
Possui criptografia ponta a ponta que vocé pode configurar
em clientes de terceiros e a capacidade de criar uma agenda
de contatos criptografada. Seu site oficial € Posteo.de.

- Hushmail: Servico voltado para usuérios inexperientes que
possui cliente web e aplicativo oficial para iOS. Com multiplas
camadas de seguranca e criptografia ponta a ponta, sem
publicidade e aliases de e-mail ilimitados. Seu site oficial é
Hushmail.com.

- Mail Fence: Um servico sem rastreamento e sem anuncios
com calendario, documentos, garantia de chave e
criptografia de ponta a ponta. Seu registro ndo é anénimo,
mas vocé pode escolher seus dominios e utiliza-los em
aplicativos desktop, Android e i0OS. Seu site oficial € Mail-
fence.com.

- Tutanota: Protege com criptografia ponta a ponta e 2FA, e
possui aplicativos oficiais para Android e iOS para que vocé
possa leva-lo sempre com vocé. E vendido como uma
alternativa ao Gmail com um ambicioso plano gratuito e
webmail. Seu site oficial € Tutanota.com/es.

- Runbox: Além de ser outro servico importante para criar
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seu e-mail anénimo, eles ganham a medalha de serem
verdes ao obterem energia de usinas hidrelétricas renovaveis.
N&o oferece uma conta gratuita como as outras da lista, mas
possui até quatro planos de pagamento diferentes. Seu site
oficial € Runbox.com.

- Caixa postal: Com mais de 20 anos de experiéncia, € um
dos classicos do setor. Oferece seu proprio cliente web para
gue vocé possa utiliza-lo de qualquer lugar e oferece
complementos como agenda, calendario e gerenciador de
tarefas. Possui uma conta simples e barata para usuarios,
mas também outros planos mais avancados para grupos e
empresas. Seu site oficial € Mailbox.org.

- Mergulhe na Internet incognito
Chrome, Firefox, Internet Explorer e Safari compartilham o
mercado na area de navegadores e todos eles ja foram suspeitos
de coletar dados de usuarios para fins comerciais. Além disso,
essas informacgfes também podem cair em outras maos por meio
de ordem judicial que assim o exija.
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Para evitar esse rastreamento, todos esses navegadores -
possuem sistemas que permitem navegar incognito, por isso é
aconselhavel utiliza-los. Outra possibilidade é utilizar o programa
DoNotTrackMe, que protege o internauta de qualquer aplicativo
espido escondido na web.

- Um navegador diferente

Para quem n&o confia nos sistemas anti-rastreamento dos
grandes navegadores, existem opc¢des focadas na privacidade do
usuario como Dooble, Omniweb (como alternativa ao navegador
Mac), SRWare Iron, Tor e JonDonym.
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- Apague o rastro
Ao terminar de usar o computador, € uma boa ideia apagar qualquer
vestigio que possa ter ficado se vocé ndo tiver tomado cuidado
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suficiente antes. No Windows, esta opcao encontra-se no famoso
“Painel de Controle, Opg¢bes da Internet”. Mas, além disso,
geralmente é conveniente excluir também os dados do navegador
gue foi usado. O histérico deve ser apagado, mas também
formularios, senhas, cookies e arquivos temporarios.

- Redes sociais menos conhecidas

Na escolha das redes sociais surge um problema adicional que
outros servicos online ndo tém: é necesséario que outras pessoas
(familiares, amigos, conhecidos) as utilizem para que tenham
alguma utilidade. Entre as redes minoritarias, as op¢cées nao séo
escassas: Buddycloud, Diaspora, Friendica, Movim, pump.io, GNU
Social, telegram, entre outras. O que permite maior seguranca para
poder planejar algo por meio de mensagens criptografadas de ponta
a ponta.
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- Senhas seguras

Embora esta recomendacdo conste de todos os guias de
navegacao segura, ainda sédo muitos os utilizadores que recorrem
a palavras-passe téo fracas como “123456”, “abc123”, “111111",
“gwerty” ou “Parliament 2020”. E aconselhavel utilizar senhas
“fortes”, ou seja, aquelas que combinam letras mailsculas e
minUsculas, além de nimeros e sinais de pontuacdo. Além disso,
ndo € bom usar a mesma senha para todas as contas e nem,
claro, salva-las em computadores publicos.
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- Impressdes digitais?

Além das senhas, dos pins numéricos e dos padrdes de
desbloqueio, o0s sistemas de seguranca biométrica, como o
reconhecimento facial ou as impressGes digitais, estdo
gradualmente proliferando, muitos dispositivos contam atualmente
com essa medida de seguranca.

Evite fontes ndo confiaveis

Uma dica que parece 6bvia, mas que ainda é preciso lembrar de vez
em quando. Vocé nunca deve abrir arquivos ou links enviados por
estranhos, seja em redes sociais, e-mail ou servicos de mensagens
instantdneas. Vocé nunca deve instalar um aplicativo para o qual
nao tenha referéncias ou que ndo ofereca total confianca. Vocé
também deve ter cuidado ao fornecer os dados do seu banco ou
cartdo de crédito, isso s6 deve ser feito em sites confiaveis, caso
contrario eles poderdao acessar os dados de nossas operadoras e
celulares.

REGRA



CONCLUSOES



Recomendacgfes

Com o passar dos anos, a espionagem tornou-se mais profissional,
passando do campo militar para outras areas, como a politica. Por
isso, as técnicas militares sdo adaptadas ao campo da politica para
seu melhor aproveitamento e eficacia. Muitos partidos contratam
especialistas para realizar atos de espionagem contra o adversario
politico e utilizam os materiais mencionados neste e-book para obter
dados secretos e assim derrotar o adversario politico.

O processo de inteligéncia utilizado possui um método que deve ser
seguido para obter os dados exigidos do oponente. Da mesma forma,
0 processo de contrainteligéncia € essencial para detectar atos hostis
ao nosso candidato, organizacdo e/ou partido politico e assim
proteger os nossos dados confidenciais.
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1. Tenha uma estratégia: € preciso levar em conta que um processo de
inteligéncia tem um objetivo, mas esse objetivo tem que estar de
acordo com a estratégia que foi estabelecida.

2. Trabalhe com profissionais: € importante ter em mente que os atos
de inteligéncia e contrainteligéncia devem ser realizados entre pessoas
de alta confianca e onde prevalece a lealdade para que os planos néo
sejam divulgados.

3. Organize sua equipe: ter uma equipe organizada onde cada um
conheca as fungdes e as desempenhe € muito importante para que ela
seja reprodutivel e eficaz.

4. Proteja suas informacdes: a Unica forma de proteger suas -
informacgbes é através da prevencado e da contrainteligéncia nas quais
devem ser detectados atos hostis e tomadas medidas contra esses
atos.

5. Utilize materiais tecnolégicos: ndo sO para espionagem, mas
também para se proteger contra esses atos e assim evitar a divulgacao
de suas informagdes sigilosas.



Conclusodes

LITERATURA

REGRA 100



Bibliografia

1. Sherman Kent “inteligéncia estratégica” 1949 Kent, Sherman.
(1978).

2. Direccéo Nacional de Inteligéncia. 2013

3. PlattWashington 1974. A producdo de inteligéncia estratégica.
traducdo de Alvaro Galvdo Pareira e Capitdo Heitor Aquino Ferreira.
Rio de Janeiro. Biblioteca do Exército; Livraria editora interina.

4. Karl Von Clausewitz “Da Guerra”.1832

5. Sun Tzu (2003). A arte da guerra: biblioteca virtual universal.
(Escrito aproximadamente no século V.)
Obtido em: https://www.biblioteca.org.ar/libros/656228.pdf

6. Navarro Bonilla, Diego. O ciclo de Inteligéncia e seus limites
Recuperado em:
https://dialnet.unirioja.es/descarga/articulo/2270935.pdf

7. A ESPIONAGEM COMO INSTRUMENTO DA POLITICA EXTERNA
DOS ESTADOS UNIDOS DA AMERICA E AS CONSEQUENCIAS NAS
SUAS RELACOES EXTERIORES

8. USB espido profissional - VARIOS MODELOS

9. Detector nao linear classico - The Detective and Spy Shop

REGRA 101


https://www.biblioteca.org.ar/li-bros/656228.pdf
https://dialnet.unirioja.es/descarga/articu-lo/2270935.pdf

	PELO SEU CONTEÚDO
	ATRAVÉS DO SEU FUNCIONÁRIO
	MIRAR
	ENDEREÇADO A:
	CAPÍTULO I
	1.1 ESPIONAGEM
	1.2 A INTELIGÊNCIA
	1.3 CONTRAESPIONAGEM
	1.4 CICLO DE INTELIGÊNCIA

	CAPÍTULO II
	CAPÍTULO III
	3.1 TIPOS DE ESPIONAGEM

	CAPÍTULO IV
	4.1 POR SEU NÍVEL DE APLICAÇÃO
	4.2 PELO SEU CONTEÚDO
	4.3 PELOS MEIOS EMPREGADOS
	4.4 POR SUA ATIVIDADE

	CAPÍTULO V
	5.1 PRIMEIRA FASE: Orientação do esforço de busca
	a) Comunicação de necessidades de inteligência
	b) Determinação de indicações
	c) Determinação da prioridade da necessidade de ­inteligência.
	d) Determinação das bases para pedidos
	e) Determinação dos órgãos
	f) Formulação de pedidos de informação
	g) Coordenação e supervisão permanentes

	5.2 SEGUNDA FASE: Busca de informações
	- Pela sua importância:
	a) Fonte fechada
	· Etapas de busca de informações
	a) Planejamento
	b) Coleção
	c) Formulação da nota do agente
	d) Distribuição das informações obtidas

	5.3 TERCEIRA FASE:
	Processamento de informações
	5.4 QUARTA FASE:
	Disseminação e uso de inteligência

	CAPÍTULO VI
	6.1 ARTIGOS DE ESPIONAGEM
	Microfones telefônicos ou elétricos
	Microfone GSM
	óculos de espionagem
	Chaveiro espião com câmera escondida
	relógio espião com câmera escondida


	CAPÍTULO VII
	7.1 LOURDES FLORESNANO 2010, PERU
	7.2 HILLARY CLINTON
	2016
	7.3 ANDRÉSSEPÚLVEDA (COLÔMBIA)

	CAPÍTULO VIII
	8.1 CONTRA-INTELIGÊNCIA PASSIVA
	Análise e avaliação de riscos
	Resposta ao risco
	Supervisão e controle

	8.2 CONTRA-INTELIGÊNCIA ATIVA
	Planejamento de medidas ativas
	Intervenção
	Avaliação e reporte de resultados


	CAPÍTULO IX
	9.1 MEDIDAS PASSIVAS
	9.2 MEDIDAS ATIVAS
	9.3 MEDIDAS DE ENGANO
	9.4 ATIVIDADES SECRETAS CONTRA A SEGURANÇA DE NOSSAS INFORMAÇÕES SECRETAS
	9.5 OPERAÇÕES DE CONTRAINTELIGÊNCIA

	CAPÍTULO X
	10.1 CÂMERAS ESPIÕES E DETECTORES DE MICROSCÓPIO
	Detector de câmera sem fio:
	Detectores de eletrodomésticos ocultos:

	10.2 DETECTORES NÃO LINEARES
	10.3 DISRUPTORES DE MICROFONE
	10.4 DETECTORES INIBIDORES DE FREQUÊNCIA
	10.5 SEGURANÇA CIBERNÉTICA
	· Criptografar mensagens e conteúdo
	Proteção contra vírus e trojans
	Alterar sistema operacional móvel
	· Adeus ao Google
	E-mail alternativo
	Mergulhe na Internet incógnito
	Um navegador diferente
	Apague o rastro
	Redes sociais menos conhecidas
	· Senhas seguras
	· Impressões digitais?
	Evite fontes não confiáveis



